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1.0 Allgemeine Informationen

DirectCard ist eine Toolbox zur Massensignatur von Dokumenten die auf
dem IBM Server AS/400, iSeries, System i, bzw. Power i (im der Folge
iSeries genannt) erstellt werden. DirectCard ist in die Toolmaker-
Anwendungen DirectFax und DirectMail integriert und ermdglicht somit das
signaturgesetzkonforme Signieren von Telefaxen, E-Mail Anhangen und
IFS-Objekten.

DirectCard beinhaltet Funktionen zur Ansteuerung von SmartCard Terminals
auf der iSeries ohne Zwischenschaltung von PCs/Servern mit Windows oder
anderen Betriebssystemen.

1.1

Grundsatzliches zur gesetzlichen Lage

Der Versand von elektronischen Dokumenten wie Telefaxen und E-Mails mit
qualifizierter elektronischer Signatur ist in der Bundesrepublik Deutschland
im Gesetz Uber Rahmenbedingungen flr elektronische Signaturen und zur
Anderung weiterer Vorschriften (Signaturgesetz (SigG)) geregelt. Zur
Sicherstellung der Mdglichkeit des Vorsteuerabzuges missen auf diesen
Wegen (bermittelte Rechnungen mit einer qualifizierten elektronischen
Signatur versehen sein.

Elektronische Signatur

~elektronische Signaturen“ sind Daten in elektronischer Form, die anderen
elektronischen Daten beigefligt oder logisch mit ihnen verknipft sind und die
zur Authentifizierung dienen

Fortgeschrittene elektronische Signatur
Jfortgeschrittene elektronische Signaturen” sind elektronische Signaturen die

a) ausschlie3lich dem Signaturschliissel-Inhaber zugeordnet sind,

b) die Identifizierung des Signaturschlissel-Inhabers erméglichen,

¢) mit Mitteln erzeugt werden, die der Signaturschliissel-Inhaber unter seiner
alleinigen Kontrolle halten kann, und

d) mit den Daten, auf die sie sich beziehen, so verknupft sind, dass eine

nachtragliche Veranderung der Daten erkannt werden kann

Qualifizierte elektronische Signatur
Im Sinne des SigG ist eine ,qualifizierte elektronische Signaturen“ eine
fortgeschrittene elektronische Signatur die

a) auf einem zum Zeitpunkt ihrer Erzeugung gliltigen qualifizierten Zertifikat
beruht und
b) mit einer sicheren Signaturerstellungseinheit erzeugt wird

Neben der qualifizierten elektronischen Signatur unterstitzen die Toolmaker
Produkte DirectFax und DirectMail auch die Erstellung und Versendung von
Telefaxen, E-Mail Anhangen und E-Mail Texten mit elektronischer Signatur
und fortgeschrittener elektronischer Signatur.

Zertifikate

Zur Verschlisselung und Unterzeichnung von elektronischen Dokumenten
werden Zertifikate bendtigt. Gemal SigG sind ,qualifizierte Zertifikate*
elektronische Bescheinigungen mit denen Signaturprifschliissel einer Person
zugeordnet werden und die Identitat dieser Person bestatigt wird, flr natirliche
Personen, die die Voraussetzungen des § 7 (Inhalt von qualifizierten

DirectCard
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Zertifikaten) erfillen und von Zertifizierungsdiensteanbietern ausgestellt
werden, die mindestens die Anforderungen nach den 88 4 bis 14 oder § 23
des SigG und der sich darauf beziehenden Vorschriften der
Rechtsverordnung nach § 24 erfillen.

Fur die Signierung von ausgehenden Dokumenten werden unterschiedliche
Zertifikate unterstutzt, neben Class 1 und Class 2 Zertifikaten fir die nicht
SigG konforme Signierung werden auch Class 3 Zertifikate in Form von
Zertifikaten von  S-TRUST, dem  Trustcenter des  Deutschen
Sparkassenverlages verwendet.

Sichere Signaturerstellungseinheit

Gemal Signaturgesetz ist bei qualifizierten elektronischen Signaturen die
Signatur mit einer sicheren Signatureinheit zu erstellen. Diese ,sichere
Signaturerstellungseinheiten* sind Software oder Hardwareeinheiten zur
Speicherung und Anwendung des jeweiligen Signaturschlissels, die
mindestens die Anforderungen nach 8 17 oder § 23 des SigG und der sich
darauf beziehenden Vorschriften der Rechtsverordnung nach § 24 erfillen
und die fur qualifizierte elektronische Signaturen bestimmt sind.

Zurzeit unterstitzen die Toolmaker-Produkte die Erstellung einer
qualifizierten elektronischen Signatur mittels des Smart Card Terminals
.Kaan Professional“ der Firma Kobil. Dieses Smart Card Terminal wird
mittels einer ,verlangerten seriellen Schnittstelle® in Form eines
Kommunikationsservers der Firma W&T (Konverter von Ethernetschnittstelle
auf serielle Schnittstelle) an das System IBM iSeries angeschlossen.

1.2 Die Rolle von DirectCard

DirectCard Ubernimmt die alleinige, zentrale Kontrolle tiber Terminal und
Karte. Die Ansteuerung der Terminals aus Toolmaker Produkten erfolgt Gber
ein Service Programm (DCDIRCRD), welches in die jeweilige Bibliothek des
Toolmaker Produktes installiert wird.

Die Besonderheit der Toolmaker Ldsung ist, dass der komplette Vorgang
der Signierung inklusive Kommunikation mit dem SmartCard Terminal native
auf dem IBM iSeries System erfolgt und keine weiteren Windows-Server,
etc. erforderlich sind. Dadurch erfahren die durch das anerkannt sichere
iSeries System, in Verbindung mit anerkannt sicheren SmartCard Terminals,
erstellten Signaturen eine weitere Erhdhung der Qualitéat.

1.3 Softwarevoraussetzungen

Fur DirectCard sowie die zugehérigen Toolmaker Produkte DirectFax und
DirectMail wird auf iSeries Systemen das Betriebssystem i5/0S, bzw.
0OS/400 ab Version 5 Release 2 Modifikation O oder héher benétigt.

1.4 SmartCard-Voraussetzungen

Zurzeit beschrankt sich der Einsatz auf SmartCards von S-TRUST, dem
Trustcenter des Deutschen Sparkassenverlages zur Erzeugung von
Signaturen nach dem deutschen Signaturgesetz.
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1.5 Hardwarevoraussetzungen
Als Kartenterminals werden Gerate der Firma Kobil (Kaan Professional)
eingesetzt. Diese werden Uber ComServer der Firma W&T in das Netzwerk
eingebunden.

1.6 Hinweis zu diesem Handbuch

Dieses Handbuch beschreibt die Grundlagen zur qualifizierten
elektronischen Signatur mittels DirectCard und den Toolmaker-Produkten
DirectFax und DirectMail, die nicht signaturgesetzkonforme Signierung mit
elektronischen und fortgeschrittenen elektronischen Signaturen, die
Installation und Anwendung von DirectCard und erklart die verfigbaren
Funktionen.

DirectCard
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2.0 Installation

Die Installation von DirectCard erfolgt entweder tber die mitgelieferte CD-
ROM, oder uber die von der Toolmaker Webseite herunterladbare
Installationsdatei. Samtliche Objekte und Dateien fur DirectCard sind in der
Bibliothek DIRCARD abgelegt.

Die Installation der Toolmaker-Produkte DirectFax und DirectMail werden in
den Benutzerhandbuichern/Installationsanleitungen des jeweiligen Produktes
ausfuhrlich beschrieben.

Hinweis:

Das Installationsprogramm erstellt in Ihrem System iSeries eine Bibliothek
mit dem Namen DIRCARD. Eigentiimer dieser Bibliothek und der darin
enthaltenen Objekte ist das Benutzerprofil QPGMR.

2.1 Update
Falls es sich um eine Update-Installation handelt, vergewissern Sie sich,
dass niemand mit dem Programm arbeitet.

2.2 Installation in iIASP

Seit OS/400 V5R2 gibt es die Mdoglichkeit Anwendungen in independent
Auxiliary Storage Pool (IASP) zu installieren. Wenn Sie dies vorhaben,
installieren Sie die Software wie nachstehend beschriebenen:

1. Entpacken Sie die Installationsdatei DirectCard xxX.xx
deutsch.exe in einen beliebigen Ordner Ihres PCs.

2. Loschen Sie im Ordner in den Sie die Installationsdateien entpackt
haben die Datei install.cmd und benennen die Datei install_iasp.cmd
in install.cmd um.

3. Starten Sie per Doppelklick die Datei install.bat. Damit werden die
Installationsprogramme auf lhre iSeries System Ubertragen.

4. Melden Sie sich als Benutzer QSECOFR an und geben folgende
Befehle ein:

SETASPGRP ASPGRP(/hr iASP)

RSTOBJ OBJ(QINST* INST*) SAVLIB(DIRCARD)
DEV(*SAVF) SAVF(QGPL/TMSSAVF1)
RSTLIB(QTEMP)

QTEMP/QINSTAPP

Damit wird DirectCard in den iASP installiert, den Sie mit dem Befehl
SETASPGRP zugeordnet haben.

Wenn Sie die Anwendung im iASP installiert haben, wird zusatzlich zur
Bibliothek DIRCARD im iASP eine weitere Bibliothek DIRCARDSYS in den
System ASP installiert. Diese enthalt die nicht im iASP lauffahigen Objekte.

DirectCard
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Sorgen Sie Uber einen Eintrag in die System- oder Benutzerbibliotheksliste
dafir, dass diese Bibliothek im Zugriff ist.

2.3 Installation Uber PC

Vorzugsweise koénnen Sie die Installation mit Hilfe des Toolmaker iSeries
Installers  durchfiihren. Hierbei erfolgt die Installation an einem
angeschlossenen PC (an dem Sie mit Administratorrechten angemeldet sein
missen), Sie bendtigen keinen Zugriff zum CD-ROM-Laufwerk der iSeries,
es muss nur FTP aktiv sein und Sie mussen die TCP/IP-Adresse lhres
Systems sowie das QSECOFR-Kennwort wissen.

Legen Sie die gelieferte CD-ROM in das CD-ROM Laufwerk Ihres PCs ein.

Starten Sie diese Variante der Installation durch Doppelklick auf die Datei
DirectCard xx.xx deutsch.exe aus dem Root-Verzeichnis der
Installations-CD-ROM. Die selbst extrahierende Datei flihrt Sie Schritt fur
Schritt durch die Installation.

Dbsies. todinit, mectr b il Surchiw dtiwbed chan Tisolrosker Seerimes Ikl i Hilf dhedinn 5o che Progrimmms sl Taosm eresd Sytam rrtalen kinren,

S el Ieulich che TOPMTP Adeeiis Ber Sevie sowin das QSECOFR - Keriwesrl. Kichen Se im Tooksaker Iroballer nach Ergabe dhesor Werls aull dan

Bedfon “TNSTALL"
O I isbbrechen

1020 — Toolmaker Installer

Bestatigen Sie die Hinweise zur Installation durch Klick auf den Button ,,OK".

Winfip Self-Extractor - DirectLCR 1.20 deutsch.exED

Fiy, Toolmaker iSeries Installer
Starten Sie die Inztallation durch Elick auf den Button -
"Setup' Schiiefen

Setup

Infa

dl;

1021 — Toolmaker iSeries Installer

Klicken Sie zum Start der Installation auf den Button ,Setup*.
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1022 — Installationsdialog

Starten Sie nach Eingabe von IP-Adresse und QSECOFR-Kennwort die
Installation durch Klick auf den Button ,INSTALL"“. Am Ende der Installation
kdnnen Sie sich das Joblog durch Klick auf den Button ,Show iSeries log*
anzeigen lassen. Am Ende des Joblogs steht bei erfolgreicher Installation
»,Produkt wurde erfolgreich installiert“. Sollten Sie diese Meldung nicht
sehen, wenden Sie sich bitte zwecks Prifung des Installationsvorganges an
die Toolmaker Hotline. Sie kdnnen hierfur das Joblog speichern und per E-
Mail an die Toolmaker Hotline senden.

2.4

Installation tUber Download

Laden Sie sich die Installationsdatei DirectCard  xx.xx
deutsch.exe uber die Toolmaker Webseite aus dem Bereich ,Software
— DirectFax bzw. DirectMail — Downloads” herunter und starten Sie die
Installation per Doppelklick auf die .exe-Datei.

Die selbst extrahierende Datei fuhrt Sie Schritt fur Schritt durch den
Installationsvorgang (siehe oben), am Ende des Installationsprogrammes
kénnen Sie sich das Joblog des Installationsjobs anzeigen, am Ende sollte
»Produkt wurde erfolgreich installiert* stehen. Sollten Sie diese Meldung
nicht sehen, wenden Sie sich bitte zwecks Prifung des
Installationsvorganges an die Toolmaker Hotline. Sie kdnnen hierfir das
Joblog speichern und per E-Mail an die Toolmaker Hotline senden.

Hinweis: Wahrend des Downloads wird der HTTP-Server fir DirectWeb
kurzzeitig beendet und nach der Installation automatisch wieder gestartet.

DirectCard
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2.5 Installation Online-Hilfesystem

Toolmaker liefert DirectCard mit einer Online-Hilfe aus, die Ihnen
feldbezogen Informationen zum jeweils angezeigten Bildschirm bietet. Damit
eribrigt sich oftmals die Suche im PDF- oder ausgedrucktem Handbuch, da
in der Online-Hilfe die gleichen Informationen enthalten sind. Die Online-
Hilfe wird mit der Installation von DirectCard installiert.

Installation Online-Hilfedateien

Sofern Sie die Installation tber die Downloadvariante durchgefiihrt haben,
werden die Online-Hilfedateien gleich mit installiert. Bei der Installation Uber
CD-ROM befindet sich im Root-Verzeichnis der CD-ROM die Datei
directcardhelp_d.exe. Diese enthdlt die Hilfedateien fir die
Toolmaker Online-Hilfe Installieren Sie diese per Doppelklick auf die Datei in
das vorgegebene lokale Verzeichnis auf das die Anwender Zugriff haben.

Hinweis:

Funktioniert in Ihrer Umgebung die Anzeige der Online Hilfe nicht, kdnnen
Sie Uber die Toolmaker Webseite den DirectHelp Client herunterladen und
auf den PCs installieren auf denen Hilfe angezeigt werden soll. Zur
Aktivierung der Kommunikation tUber den DirectHelp Client stellen Sie im
Befenl WRKHLPPTH den Parameter "Kommunikation mit PC" den Wert
"DIRPCCMD" ein.

Hinweis zu Windows Vista: Hilfedateien mit der Dateinamenerweiterung
“hlp" kénnen unter Vista nur in Verbindung mit WinHIp32.exe, das aus
rechtlichen Griinden nicht mit ausgeliefert werden darf, angezeigt werden.
http://support.microsoft.com/kb/917607

2.6 Konfiguration Online-Hilfesystem

Da jeder Toolmaker-Kunde individuelle  Server- Pfad- und
Verzeichnisangaben verwendet, wurde das Online-Hilfesystem so
entwickelt, dass Sie dies mit wenigen Schritten an lhre Umgebung anpassen
kénnen.

Ermittlung von Pfad und Hilfedateiname
Fur die Ermittlung des Pfades zur Hilfedatei wird folgende Reihenfolge
verwendet, die bei den Einstellungen beriicksichtig werden sollten:

Zuerst wird fur den Benutzer, der die Hilfe aufruft, gepruft, welche
Einstellungen fiir inn in den Benutzereinstellungen (WVRKHLPUSR)
hinterlegt sind. Entweder stehen dort explizite Angaben die sofort verwendet
werden oder *STD bei dem wie folgt weitergesucht wird:
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Benutzerregistrierung dndern

Auswahl eingeben und Eingabetaste dricken.

Benutzer/Gruppe . . e Hame

Beachreibung . . . . Christina Mayr

PR s S 50 eed a2 B B=Benutzer G=Gruppe
Dokumentationsmodus J J=Ja, H=Hein
Hilfetaste bestitigen J J=Ja, H=Nein
Bruppe - i o« & s *HOWE Hame, *HOWE
Sprache . = 2STD Sprache, *5TD
Laufwerk . . . . . . *5TD Laufwerk, *5TD
Pfad . 2oTD

Bommunikation mit BC DIRPCCHD DirectHelp Client

: F3=Verlassen Fd=Bed.-Fiihrg. Fl2=Rbbrechen
0445 — Benutzereinstellungen in WRKHLPUSR

Die Suche in den Einstellungen die bei WRKHLPPTH unter dem Benutzer
hinterlegt sind , dann unter einer Gruppe deren Mitglied der Benutzer ist und
letztendlich unter *ANY wenn nichts Anderweitiges hinterlegt ist.

CMRA Mit Hilfepfaden arbeiten 19.09.08 10:36:02
Listenanfang bei [ Benutzar Anwandung DirectCard

Auswahl singeben und Eingabetaste driicken.
Z=Andern 3=Hopisrsn 4=Léschen

Au Anwendung Benutzer Art Pfad
DirectCard *AHY TAPPDRY?\TAPPPTH? \directcard.klp

Ende
F3=Verlassen FS=Aktualisieren FG=Heu FlD0=Defaultpfad Fl2Z=Abbrechen
Fl7=Anfang FlB=Endea
DirsctHelp (o) 2004=-2008 by Toolmaker Software GmbH, Eaufering

0446 — Benutzereinstellung in WRKHLPPTH

Istim WRKHLPPTH nichts hinterlegt, wird die betreffende Anwendung
analysiert und die dort hinterlegten Einstellungen verwendet.

Ist auch aus der Anwendung nichts zu ermitteln werden die
Systemeinstellungen aus WRKHLPPTH (F10) verwendet.

DirectCard
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DirectHelp - Defaultpfad dndern

Auswahl eingeben und Eingabetaste driicken.

Sprache . . . . . BEu Sprache
Laufwerk c:

Pfad & 1= siem .«  programme\Toolmaker
Hilfedatei . . . . . standard.hlp
Hilfemarke . . . standard

Felddarstellung I/0/B _ @ _

: F3=Verlassen Fd=Bed. -Fiihrg. FlZ=Abbrechen

0447 - Benutzereinstellung in WRKHLPPTH F10=Defaultpfad

2.6.1 Konfigurieren der Pfade

Starten Sie die Konfiguration mit

ADDLIBLE DIRCARD

WRKHLPPTH

Anwendung auswdhlen (WREHLPPTH)
Auswahl eingeben und Eingabetaste dricken

1=Auswahl
A Anwendung Bibliothek
_ DataXPress DataXPress Version 3.40 DATAXPRESS
1l DirectCard DirectCard Version 1.30 DIRCARD
I DirectCard DirectCard Version 1.20 DIRCARD
_ DirectDial DirectDial Version 4.80 DIRECTDIAL
_ DirectFax DirectFax Varsion 5.80 DIRECTFAX
_ DirectMail DirectMail Version 4.24 DIRMAIL
DirectPLZ DirectPLZ Version 9.10 DIRPLZ

Weitere ...
F3=Varlassan FlZz=abbrechan

1018 — Hilfepfade

Es werden alle Produkte die mit DirectHelp-Hilfe ausgestattet sind
angezeigt. Wahlen Sie das Produkt fir welches Sie die Pfadeinstellungen
vornehmen wollen mit Auswahl 1 aus.
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CHA Hit Hilfepfadean arbeiten 15.08.08 10:41:16
Listenanfang bei [ Banutzer Anwandung DirectCard

Auswahl eingeben und Eingabstaste dricken.
2mAndern 3mFopiaren duLschen

Au Anwendung Benutzer Art Pfad
DirectCard *ANY TAPPDRV?\?APPPTH? \directcard.hlp

1023 — Mit Hilfepfaden arbeiten

Sie kdnnen hier den Pfad zur Hilfedatei fur die gewtnschte Anwendung mit
Auswahl 2 vor dem Eintrag mit dem Benutzer *ANY fur alle Mitarbeiter
andern, oder mit F6 eine Definition fir einzelne Benutzer/Gruppen anlegen.

Hilfapfad andern

Auswahl eingeben und Eingabetaste driicken.

Anwendung . . . . . DirsctCard Name, ¥ANY
Benutzer/Gruppa . . *ANY Hame , *ANY
Pfad . . . . . .« .+ . C:\Programme\Toolmakeridiractcay

didirectcard. hlp

Eommunikation mit FC *DET Aus Benutzerregistrierung
: F3=Varlassan F4=Bad.-Fihrg. FlZ=Abbrachan

1019 — Hilfepfad &ndern

Anwendung
Hier steht der Name der Anwendung fiir den Sie den Pfad zur Hilfedatei
einstellen wollen.

Benutzer/Gruppe
Mit *ANY kodnnen Sie hier eine Einstellung fur alle Benutzer lhres Systems
vornehmen.

Individuelle Einstellungen fiir Benutzer, bzw. Gruppen erreichen Sie, indem
Sie Uber den nachfolgend beschriebenen Befenl WRKHLPUSR Inhre
Anwender anlegen und ggf. zu Gruppen zusammenfassen. Uber den Befehl
WRKHLPPTH koénnen Sie dann statt Benutzer *ANY die angelegten
Benutzer bzw. Gruppen verwenden um individuelle Speicherorte flr
Mitarbeiter (z.B. lokal auf dem PC fir Aullendienstmitarbeiter, auf dem
Abteilungsserver, bzw. auf dem Filialserver) festzulegen. Weitere
Informationen entnehmen Sie bitte dem Handbuch des Online-Hilfesystems
DirectHelp.

Die Konfiguration fir die Anzeige der Hilfe fir Menus und Befehlen
entnehmen Sie bitte dem Handbuch von DirectHelp.

Pfad
Tragen Sie hier den Pfad zur Hilfedatei ein. Standardmaflig werden die
Hilfedateien am Client des Benutzers unter

c:\programme\toolmaker\PRODUKTNAME installiert. Wir empfehlen die
Hilfedateien wie vorgeschlagen lokal auf dem PC des Anwenders zu
installieren, da andernfalls bei Verwendung der HTML-Hilfe zwar die Texte

DirectCard
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aber nicht die Abbildungen angezeigt werden (dies ist eine Restriktion von
Microsoft).

Kommunikation mit PC

DirectHelp verfugt tUber einen eigenen Client der die Hilfe anzeigen kann.
Sie konnen jedoch auch die Standardfunktion STRPCCMD verwenden mit
Hilfe derer der Hilfeaufruf von der iSeries aus Uber die iSeries Access
Routinen erfolgt, mit DIRPCCMD uber den DirectHelp Client. Die Einstellung
*DFT prift welche Vorgabe Sie in der Benutzerregistrierung vorgenommen
haben und Gbernimmt diese.

2.6.2 Konfigurieren der Benutzer

Starten Sie die Konfiguration mit

ADDLIBLE DIRCARD

WRKHLPUSR
CHA Mit Hilfebenutzern arbeiten 19.09.08 10:47:58
Listenanfang bei I Anvendung DirectCard

Auswahl eingeben und Eingabstaste dricken.
Z=Andern J=Eopieren 4=Léschan S=Anzeigen

Au Benutzer Beschreibung Typ Dok HilE
AME Heyer, Andre *USR Ja e
CHA €. Mayr TSR Ja Ja

1024 — Mit Hilfebenutzern arbeiten WRKHLPUSR

Hier konnen Sie die Einstellungen fir einzelne Benutzer/Gruppen mit
Auswahl 2 &ndern, bzw. neue Definitionen mit F6 hinzufiigen.

Benutzerregistrierung 4ndsrn

Auswahl eingeben und Eingabetaste driicken.

Benutzer/Grupps . . CHA Hames

Baschreibung . . . . C. Mayr

TYP « s &« s & & & & B B=Benutzer G=Gruppe

Dokumentationsmodus J J=Ja, H=Hein

Hilfetaste bestidtigen J J=Ja, H=Hain

Gruppe . . . . - . - FTHONE Hame, *HONE

Sprache . . . . . . *STD Sprache, *STD

Laufwerk . . . . . . *STD Laufwark, *STD

pfad . . . . . . . . *=TD

Eommunikation mit PC STRPCCHD iSeries Access for Windows
: F3=Verlas=ssan F4=Bed,-Fihrg. FlZ=Abbrachen

1025 — Benutzerregistrierung dndern

Die wichtigsten Parameter hier sind:
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Benutzer/Gruppe
Wabhlen Sie hier den Namen oder die Gruppe aus fir die Sie den Hilfepfad
festlegen wollen

Pfad

Hier geben Sie den Pfad zur Hilfedatei ein. Der Pfad setzt sich aus
Laufwerk, Pfad, Sprache und Hilfedatei zusammen. Dabei stehen lhnen
neben der direkten Eingabe des Pfades auch Platzhalter zur Verfigung die
im DirectHelp Handbuch nachzuschlagen sind.

Kommunikation mit PC

Hier wird die Art der Kommunikation der iSeries mit dem PC angegeben. Mit
der Funktionstaste F4 kann aus den verfliigbaren Mdglichkeiten ausgewahit
werden.

Gultige Werte sind:
STRPCCMD iSeries Access for Windows
DIRPCCMD DirectHelp Client

2.7

Spracheinstellungen CHGDCDLNG

DirectCard wird mehrsprachig (Deutsch, Englisch, Franzésisch, Italienisch)
mit Standardsprache Deutsch ausgeliefert. Zum Umstellen der iSeries-
Umgebung missen folgende Befehle eingegeben werden:

ADDLIBLE DIRCARD
CHGDCDLNG LNG(XXX)

xxx stellt den Sprachschlissel dar.

DirectCard Sprache indern (CHGDCDLHG)

Auswahl eingeben und Eingabetaste driicken.

Sprache . . . . . . . . . . . . DEU DES, DEU, ENG, FRA, FRS, ITA

Ende
F3=Verlassen Fi=Bedienerf. Fi=aktualisieren Fl12=abbrechen
Fl3=Verwendung der Anzeige F24=Weitere Tasten

DirectCard
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0038 - Sprache andern

Sprache
Hier kdnnen folgende Sprachen ausgewahlt werden:
e DES Deutsch Schweiz
e DEU Deutsch
e ENG Englisch
e FRA Franzsisch
e FRS Franzosisch Schweiz
o ITA Italienisch

DirectCard Sprache andern (CHGDCDLH1)

Auswahl eingeben und Eingahetaste driicken.

Sprache . . . . . . . . . . . . ElE U DES, DEU, ENG, FRA, FRS, ITA
Befehle in Bibliothek kopieren > *YES *¥YES, *HO
Bibliothek . . . . . . . . . . . > QUSRSYS QUSRESYS, QGPL
ASP-GTuppe . . . . . . . . . . . > *HOHE Zeichenwert

Ende
F3=Verlassen Fid=Bedienerf. Fh=aktualisieren Fl12=ahbrechen
Fl3=Verwendung der Anzeige F24=Weitere Tasten

0039 - Sprache andern Zusatzparameter

Nach Eingabe der Sprache erscheinen zusatzliche Parameter.

Befehle in Bibliothek kopieren

Hiermit steuern Sie, ob die wichtigsten DirectHelp-Befehle in Feine weitere
Bibliothek kopiert werden sollen (z.B. QGPL, QUSRSYS). Wenn Sie dies
nutzen, kénnen Sie diese Befehle immer aufrufen, auch wenn die Bibliothek
DIRHELP nicht Bestandteil lhrer Bibliotheksliste ist.

Bibliothek

Wenn Sie in 0. g. Parameter entschieden haben, dass Sie die DirectHelp-
Befehle in eine weitere Bibliothek kopieren wollen, geben Sie hier die
entsprechende Bibliothek (QUSRSYS, bzw. QGPL) an.

Seite 18

Installation

DirectCard



ASP-Gruppe

Wenn Sie mit iIASP (independent Auxiliary Storage Pools) arbeiten, geben
Sie hier den Namen des Pools ein, in dem lhre Bibliothek DIRHELP
gespeichert ist (StandardmaRig IASP33).

ASP-Einheit
Wenn Sie mit iASP arbeiten, geben Sie hier den Namen der ASP-Einheit an.
Falls nicht, verwenden Sie *SYSBAS.

2.8

Installation DirectWeb

Zur Vereinfachung der Administration und Bedienung der Toolmaker-
Produkte haben wir mit DirectWeb ein Framework erstellt, dass auf CGI-
Programmierung basierend, eine webbasierte Bedienoberfliche zur
Verfugung gestellt. Mit der Installation des Hauptproduktes wird automatisch
auch das Framework DirectWeb installiert. Dabei wird bertcksichtigt, ob die
Mindestvoraussetzungen erfillt sind (Betriebssystem OS/400 ab V5R2 und
installierter http-Server, Betriebssystemoption 5722 DG1. Sofern dies der
Fall ist, kdnnen Sie nach erfolgreicher Installation Uber einen Webbrowser
mit der TCP/IP-Adresse der iSeries auf diese Oberflache zugreifen (z.B.
http://192.168.100.10:8888). Sofern Sie den Standardport 8888 bereits fir
einen anderen Serverdienst verwenden, nutzen Sie bitte den Befehl
DIRWEB/CFGDIRWEB und &andern den Port fir DirectWeb. Mit
ENDDIRWEB beenden Sie die http-Serverinstanz und mit STRDIRWEB
starten Sie diese wieder. Wollen Sie DirectWeb standig verfligbar haben,
bauen Sie bitte den Befehl STRDIRWEB in die Startup-Routine lhres iSeries
Systems ein.

2.9

Deinstallation der iSeries-Software
RMVDCD

Wollen Sie die DirectCard-Programme auf lhrem System nicht langer
nutzen, kénnen Sie diese mit dem Befehl

RMVDCD CONFIRM(*YES)

[6schen und damit den Speicher wieder freigeben.

DirectCard
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DirectCard entfernen (BEMVDCD)

Auswahl eingeben und Eingabetaste dricken.

DirectCard wirklich loschen? . . *HO *¥YES, *HO

Ende
F3=Verlassen Fd=Bedienexrf. Fh=aktualisieren Fl2=abhhrechen
Fl3=Verwendung der Anzeige F24=Weitere Tasten

0040 — DirectCard entfernen RMVDCD

DirectCard wirklich l16schen

Der Befehl wird standardmafig mit der Option CONFIRM(*NO) ausgeliefert.
Andern Sie bei Aufruf iber RMVDCD die Option auf *YES ab um DirectCard
wirklich zu l6schen.

Die Ldschung ist nur erfolgreich, wenn kein Job die Bibliothek DIRCARD
benutzt.
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3.0 Priufung der Programmintegritéat

Eine wichtige Anforderung im Rahmen des Signaturgesetzes ist die Prifung
der Integritat, d. h. der Unversehrtheit der Programme. Ein Anwender muss
in der Lage sein, Manipulation an Installationsprogrammen und an den
eingesetzten Anwendungsprogrammen zu erkennen.

Deshalb wurde fiir DirectCard ein mehrstufiges Priifungsverfahren der
Programmintegritat implementiert.

3.1

Installationsprogramm

Das Installationsprogramm DirectCard xx.xx deutsch.exe das auf der
Installations-CD enthalten ist, wurde mit dem Toolmaker Zertifikat digital
signiert. Mit dieser und der zum Installationsprogramm gehérende Prifdatei
DirectCard xx.xx deutsch.pkcs7 kodnnen Sie online prifen, ob die
Installationsdatei verandert wurde.

Fur die Prifung der signierten Anhange beim Empfanger wird das Tool
SecSigner der Firma Seccommerce in Hamburg verwendet.

SecSigner® ermdglicht die Uberpriifung von elektronischen Signaturen und
Zeitstempeln, inkl. Zertifikatstatusabfrage beim ausgebenden Trustcenter.
SecSigner ist eine nach Signaturgesetz (SigG, SigV) bestatigte und geman
ITSEC E2/HOCH zertifizierte vollstandige Signaturanwendungskomponente.

Das Tool wird von Seccommerce als frei verwendbare Anwendung zur
Prifung von digital signierten Dokumenten unter der URL:
http://www.seccommerce.de/de/produkte/webcontrust/secsigner/secsigner
demo_verify.html zur Online-Prifung von digitalen Signaturen zur Verfligung
gestellt.

Starten Sie die Online-Prufung tber o. g. Link. Nach Laden und Akzeptieren
des Java Plugins (Klicken Sie einmalig zum Akzeptieren auf den Button ,Ja",
bzw. ,Immer“. wird Ihnen die Verifikationskomponente des SecSigners
angezeigt:

I} SecCommerce ™ —

Bt BndmEn

£ Enbrsen oo Sigrialu:

Rt dffnan Sie mg '-':l_:: aturdated lacen' dis au ihrer Fesiplams vorl LhEgsl] & gnatur

L

[T — /

0297 — Start SecSigner Verifikation

DirectCard
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Klicken Sie auf ,Signaturdatei laden” und wéahlen Sie die zur priifenden Datei
gehdrende Signaturdatei mit gleichem Namen und Endung .pkcs7 aus:

Suchenin: | DirectCard 1.10 - EiEilE

[ ") Directcard deutsch.pkcs?

Dateiname: |Directcard deutsch.pkesy |

Dateityp:

* pkes7 *.p7 “p7m “pk7 *.cms *ads |v |

(Offnen | | Abbrechen |

0298 — Auswahl Signaturdatei

Klicken Sie jetzt auf den Button ,Offnen”.

Nun werden Sie aufgefordert das zur Signaturdatei gehorige signierte
Dokument zu laden:

I} SecCommerce ™ —

Bt BndmEn

B Bmbusen doen Signalus:

Bitte dffnen Sie miz ‘Signaturdatsd lacen’ dis awf Ihner Fesiplame vorliegends Signatur

© Finlasan das signisrtan Dokusmants:
Bitte dffinen Sie miz Signaturdoiasmant laden’ das der Signatur sugnandalisgends Dokumen (2 &

Rt hrmung o0 Sul Ihegr F@siplate

[T — /

0299 — Signaturdokument laden

Klicken Sie auf ,Signaturdokument laden um das signierte Dokument zur
Signaturdatei zu laden:
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Suchenin: |CJ DirectCard 1.10 - E:E:lﬁ

|__°‘| Directcard deutsch.exe
D Directcard deutsch.pkcs?

Dateinamme: |Dire cicard deutsch.exe |

Dateityp: |Alle Dateien [~

Offnen | | Abbrechen |

0300 — Signiertes Dokument laden

Klicken Sie auch jetzt auf den Button ,Offnen*.

I} SecCommerce ™ —

Bt BndmEn

£ Ewnbrsen oo Sigeratu:

Bitte dffnen Sie miz ‘Signaturdatsd lacen’ dis awf Ihner Fesiplame vorliegends Signatur

£ Finlesn des sigisrten Dokiments:
Bita affnen Sie mi Signaturdcksmant laden' das der Signatur sugnundelingende Dakument (2 &
Reschrung 0.9, #uT Ihegr Festplang

Bt g Sn dvertull wortandeny Jesiempgl aus g Dates ein

B S kirmen eine gespeicherie Zedifilataiahus-Aushunil sus giner Dabel lader

Drucken Sie Weiler, um dic GURighe® dor Sgnabur 7u pren.

SerCommerce SECTgrar® /

0301 — Ausgewahlte Signaturdatei und Signaturdokument

Zur Signaturdatei und zum signierten Dokument kdnnen Sie sich jeweils
Details anzeigen lassen, indem Sie auf den entsprechenden Button ,Details"
klicken.

Klicken Sie nun zur Ausfihrung der Prifung auf den Button ,Weiter".
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I} SecCommerce ™ —

Bt BndmEn

© Drgebeis der Prfmg [ D Sagnatur i1 guitig
Sigriaia von WoacH, Holgar
Sigrimla e 21072006 16:21:50 CEST
Terlifalstalus: Dinline-Sperrabifrage noch nichl dur chgeluhn
Sl al T pualfiziarte Skanatur mit Anbietarskkraditienung

T D ectcesd deutsche
RIS Diectcand deutsch.phes?

B Sigralu paiifang: Anceige der lechnischen Delals:

= Orndind-Irudurdg: Abfrage des ertfikatststus beam Tristcemaen

SecCommerce SorTigner i /

0302 — Prufungslbersicht

Hier werden lhnen beim ersten Aufruf das Ergebnis der Priifung, in obigem
Beispiel ,Die Signatur ist giltig“ sowie die Details zur Signatur angezeigt. Sie
sehen aber auch, dass die Online Sperrabfrage noch nicht durchgefihrt
wurde. Die  Online-Sperrabfrage  (OCSP-Prufung)  stellt  durch
Ruckverfolgung bis zum Root-Zertifikat sicher, dass zum Zeitpunkt der
Signatur des ausgewadhlten Dokumentes die Zertifikate gultig und nicht
gesperrt waren.

Klicken Sie zum Durchfilhren der Online Sperrabfrage auf den Button
,Online-Zertfikatsprifung*®:

I} SecCommerce ™ —

Bt BndmEn

© Die Online-Zenifilcatuberprifung warde abgeschiossen.

Ergebeis der Zeriiflikatuber prufurg: Zenlifikal gulig E-]?

SecCommerce SorTigner i /

0303 — OCSP-Prufergebnis

Details zur Online-Sperrabfrage erhalten Sie, wenn Sie auf den Button
,Details" klicken.
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I} SecCommerce ™ —

Bt BndmEn

© Die Online-Zenifilcatuberprifung warde abgeschiossen.

Ergebeis der Zeriiflikatuber prufurg: Zenlifikal gulig E-]?

-

Teetd fikatdhep g dee eeprdfenden T

Galtiges Penutzersectifikat fur TeleSec PES Fige DIR 00PN, Deuacscke Tele

Salriges bussvellerzervifikac f0r 'éR-Ca 1:FN, Regulierungsbehécde fOr Tel

heek sbatus:

successfial
Orilire CETE SEaFus:
[goad]
ceal L
1] [ 3

[T — /

0304 — Ergebnis OCSP-Priifung

In den Details werden lhnen Hinweise Uber die durchgefuhrte Online-
Sperrabfrage angezeigt. Klicken Sie auf den Button ,Zurlck" um zur
Prifungsubersicht zurtickzukehren.

Nun sehen Sie das endgultige Ergebnis inklusive Online-Sperrabfrage:

I} SecCommerce ™ —

Bt BndmEn

E Drpebeis der Profg: &‘ D Sagrialon et quilig
Sigraia Vo Wokd, Haolger
Signal eit 21,07, 2006 16:21:50 CEST
Zerlifialsdalus: OK 24,07 2006 21:53
Serimscatl Tur: aalifiziarts Skanatur mit Anbisterakkraditierung

TR Divctiard doutscheee
TSI Directcand doutschphes?
IO

B Sigralu paiifang: Anceige der lechnischen Delals:
[ oo ) [ rrormoiiir sccood

B Online-Jyufurdg: Abirage dos Jertikatslstus biam Trisicenten:

[T — /

0306 — Zertifikatsprufungsergebnis

Signatur und Zertifikat zum Zeitpunkt der Signatur sind in obigem Beispiel
gultig.

Klicken Sie auf ,Zertifikatdetails* um mehr zum Zertifikat zu sehen:
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I} SecCommerce ™ —

Bt BndmEn

Bdesntitat s D of 2o hieler 5

= TRIGTOT S

i = SR S atur mil RIFE MID 160 Hagh

alid nat hafaes = 2003 2006 0938508 CET

alid gl afer= 30007 2007 09,38 58 CET

L

[T — /

0307 — Zertifikatsdetails

Das Ergebnis der Prufung wird in einem Priufungsbericht ausfuhrlich
erlautert. Klicken Sie auf den Button ,Prifbericht anzeigen“ um sich diesen
Bericht im HTML-Format anzuzeigen:

Prufbericht fur elektronische Signatur/Zertifikatprifung
Signaturdetails

aktueller Dokumentdateiname test.csv

Signaturzeitpunkt It. Unterzeichner 21.08.2008 08:53:50

Datum der Signaturprtifung 21.08.2008 08:55:13

Signaturmodus Die Signatur bezieht sich auf externe Daten.
Dokumentgréf3e in Bytes 556769

Hashalgorithmus SHA-256

Signaturalgorithmus RSA Verschliisselung

Schlisselldnge in Bits 1976

Der vom Unterzeichner signierte Hashwert passt zu den
signierten Daten.

Gesamtergebnis

Die Signaturprifung wurde erfolgreich abgeschlossen. Die Signatur ist giltig und gehért zu einem
vertrauenswiurdigen Zertifikat.

Signaturzertifikatdetails

Inhaber des Zertifikates Josef Grinbichler, Toolmaker Software GmbH
Zertifikatsklasse qualifizierte Signatur

Online-Sperrabfrage fur Signaturzertifikat

Das Signaturzertifikat ist It. Online-Abfrage beim Trustcenter nicht gesperrt.

Zeitpunkt der Sperrabfrage 21.08.2008 08:54:58

S-TRUST Qualified Signature OCSP Responder 2008-

il 7 ales 2 EHES 001:PN, Deutscher Sparkassen Verlag GmbH

Typ Benutzerzertifikat

Seriennummer (hex) 8408780dd9dbc22e480a5daab232b992
Zertifikat friihestens gliltig seit 01.01.2008 01:00:00

Zertifikat langstens gultig bis 31.12.2012 00:59:59
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Zeitpunkt fur den die Gultigkeit geprift
wird

Aussteller des Zertifikates

Inhaber des Zertifikates

Typ

Seriennummer (hex)

Zertifikat friihestens gliltig seit
Zertifikat langstens gultig bis

Zeitpunkt fir den die Gultigkeit geprift
wird

Aussteller des Zertifikates

21.08.2008 08:54:58

Der geprifte Zeitpunkt liegt in der Giltigkeitsdauer des
Zertifikates. Eine mogliche Sperrung ist dabei nicht
berlcksichtigt.

S-TRUST Qualified Root CA 2008-001:PN, Deutscher
Sparkassen Verlag GmbH

Das Zertifikat hat eine gultige Signatur vom
Ausstellerzertifikat.

S-TRUST Qualified Root CA 2008-001:PN, Deutscher
Sparkassen Verlag GmbH

Ausstellerzertifikat
b3963e0e6c2d65125853e970665402e5
01.01.2008 01:00:00

31.12.2012 00:59:59

01.01.2008 01:00:00

Der gepriifte Zeitpunkt liegt in der Gltigkeitsdauer des
Zertifikates. Eine moégliche Sperrung ist dabei nicht
bertcksichtigt.

S-TRUST Qualified Root CA 2008-001:PN, Deutscher
Sparkassen Verlag GmbH

Das Wurzelzertifikat hat eine giltige Signatur von sich
selbst.

Die Zertifikatskette wurde bis zu einem vertrauenswuirdigen Wurzelzertifikat geprift und ist gultig.

Signaturzertifikatskettenprifung
Inhaber des Zertifikates

Typ

Seriennummer (hex)

Zertifikat friihestens gliltig seit
Zertifikat langstens gultig bis

Zeitpunkt fir den die Gultigkeit geprift
wird

Aussteller des Zertifikates

Inhaber des Zertifikates

Typ

Seriennummer (hex)

Zertifikat friihestens giltig seit
Zertifikat langstens gultig bis

Zeitpunkt fir den die Gultigkeit geprift
wird

Josef Griinbichler, Toolmaker Software GmbH
Benutzerzertifikat
7c8eb088404280fea79da7641f410663
04.12.2007 01:00:00

31.12.2009 00:59:59

21.08.2008 08:53:50

Der geprifte Zeitpunkt liegt in der Giltigkeitsdauer des
Zertifikates. Eine mégliche Sperrung ist dabei nicht
bertcksichtigt.

S-TRUST Quialified Signature CA 2007-001:PN, Deutscher
Sparkassen Verlag GmbH

Das Zertifikat hat eine giltige Signatur vom
Ausstellerzertifikat.

S-TRUST Quialified Signature CA 2007-001:PN, Deutscher
Sparkassen Verlag GmbH

Ausstellerzertifikat
eef7565b809b077600b9515¢c1434c0e3
01.01.2007 01:00:00

31.12.2011 00:59:59

04.12.2007 01:00:00

Der geprifte Zeitpunkt liegt in der Gultigkeitsdauer des
Zertifikates. Eine mégliche Sperrung ist dabei nicht

DirectCard

Prifung der Programmintegritat Seite 27



berlcksichtigt.
S-TRUST Quialified Root CA 2007-001:PN, Deutscher
Sparkassen Verlag GmbH

Das Zertifikat hat eine gultige Signatur vom
Ausstellerzertifikat.

Aussteller des Zertifikates

S-TRUST Quialified Root CA 2007-001:PN, Deutscher

Inhaber des Zertifikates Sparkassen Verlag GmbH

Typ Ausstellerzertifikat

Seriennummer (hex) bc098e0402e92956b8d7de74977e26f7
Zertifikat friihestens gliltig seit 01.01.2007 01:00:00

Zertifikat langstens gultig bis 31.12.2011 00:59:59

Zeitpunkt fur den die Gultigkeit geprift

; 01.01.2007 01:00:00

wird

Der gepriifte Zeitpunkt liegt in der Giltigkeitsdauer des
Zertifikates. Eine mogliche Sperrung ist dabei nicht
berucksichtigt.

S-TRUST Qualified Root CA 2007-001:PN, Deutscher
Sparkassen Verlag GmbH

Das Wurzelzertifikat hat eine gultige Signatur von sich
selbst.

Aussteller des Zertifikates

Die Zertifikatskette wurde bis zu einem vertrauenswurdigen Wurzelzertifikat gepriift und ist gultig.

Die Prufung erfolgte mit SecCommerce SecSigner Versionshash=00

3.2 Integritatsprifung der installierten
Programme CHKPGMOBJ

Um eine Manipulation der DirectCard-Programme im laufenden Betrieb
ausschlie3en zu kénnen, wird mit DirectCard ein Programm zur Prifung der
Integritat der installierten Programme ausgeliefert.

Der Aufruf dieses Programms erfolgt mit dem Befehl

DIRCARD/CHKPGMOBJ
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FENGE] DirectCard Objektprufung

=t o £ rden

Fi=Varlassaen Fl2=Abbrechen Eingabe=Fortsatzen

0312 — Startbild Integritatsprifung

Da zunéachst sichergestellt werden muss, dass der Anwender das nicht
manipulierte Programm nutzt muissen nicht veranderbare 0OS/400
Betriebssystemfunktionen aufgerufen und gepriift werden, dass auch das
Integritatsprifprogramm von Toolmaker aufgerufen wurde.

Dazu ist wie beschrieben die System-Abruf-Funktion auszufihren um die
Umgebung des Jobs aus OS/400 Betriebssystemsicht anzuzeigen.

Systemanfrage

Aunswvahledoglichkelten:

Ende

Fi=Verlassen FlZ=Abbrechan
{C) COPYRIGHT IBM CORP. 1980, 2000.

0313 — Systemanfrage

Verwenden Sie in dieser Anzeige die Auswahl 3 um den aktuellen Job in
dem Sie sich befinden anzuzeigen.

DirectCard
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Job anzeigen

Weitere ...

Fi=Varlassen Fl2=pAbbrechen

0314 — Job anzeigen

Verwenden Sie nun die Auswahl 11 um den Aufrufstapel lhres Jobs
anzuzeigen. Im Aufrufstapel sind alle vom Job gestarteten Programme

sichtbar.
| Aufrufstapel anzeigen
System: TMTEET1
Jakb QEADEVOOOT Benutzser: CHR Hummex : OOGBE40
Thread: oooooole
hrt Prodgramm Anweisung Prozedur
[ i} QEYS /0517
GUICHEND QgsYs JFo00Ccl
1 QUIMNDRY QsYs JoGOF
2  QUIMGFLW Q53 SoanT
3 QUICHD QEYS SOSEE
QUCCPP QFDA FOE4T
4 QUoOMD QsYs Jolna
DCoBJILST DIRCARD _QRNF_PEF_DCOBJLST
BLOBJLST DIRCARD 1586 DCOBJLST
QRIXIO QSYS 63 _QRHX WS _EXFMT
HEGET Q5YS fOB63
QTIREQIO  g5Y¥YS /O24R
Ende
Fi=Verlassen FS=Aktualisieren Fll=Aktivierungsgruppe anzeigen
Fl2=aAbbrechan Flé=Jobmani Fl7=Anfang Fl8=Ende F24=Weitera Tasten

0017 — Aufrufstapel anzeigen

Hier muss, wie in der Beschreibung der ersten Maske erklart, das Programm
DCOBJLST aus der Bibliothek DIRCARD aufgefiihrt sein. Damit stellen Sie
zunéchst jedoch nur sicher, dass auf jeden Fall das richtige Programm und
kein andersnamiges Programm gestartet wurde.

Dricken Sie nun zweimal die Taste F12 um wieder zuriick zum
Integritatsprifungsprogramm zu gelangen. Dricken Sie dann die
Datenfreigabetaste um das Ergebnis der Integritatspriifung zu sehen.
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A DirectCard Objektliste anzeigen 20.08.08 15:40:22

Voersion . 01.35.00
thjekte . . i3
Auswahl eingeben und Eingabetaste driicken.
Sshnzeigen
Erstellt Erstell Eratellt
o Objekt Biblicothe Objektart Uhrzeit System Bemutzer
I DOCRDMOH DIRCARD SPE 12:28:44 22.03.2008 5270 DIRCARD
DCCVTDAT DIRCARD =P 10:01:58 18.01.2008 5270 DIRCARD
DCEHDMOH DIRCARD " PE 22:42:42 4.02.2008 8270 DIRCARD
DCJOBCCS DIRCARD TPEM 20:41:08 6.03.2008 5270 DIRCARD
DCOBJLET DIRCRED PG 11:28:38 B.08.2008 5270 DIRCARD
DCRTVSEP DIRCARD PG 10:01:59 18.01.2008 5270 DIRCARD
DCSHDMSG DIRCAED TPEd 10:02:00 18.01.2008 5270 DIRCARD
DCSTEMOH DIRCARD TR 11:28:09 6.08.2008 5270 DIRCARD
DCSYSCMD DIRCARD P 22:42:49% 4.02.2008 3270 DIRCARD
DCWRNCRD  DIRCARD *PGM 13:19:05 7.07.2008 85270 DIRCARD
DCCRD DIRCARD " 3RVEGH 22:;42:24 4.02.2008 5270 DIRCARD
DCDIRCRD DIRCARD S 3RVPEM 13:18:33 7.07.2008 5270 DIRCARD
Weitere ...
n Fli=sicht Fl2=abbrechen FlT7=Anfang Flé=Ende
Q000000000

13 Programme geprift, 13 fehlerfrei, 0 fehlerhaft,

0020 — Integritatsprifungsergebnis

In 0. g. Beispiel sehen Sie, dass alle Programme auf Integritdt gepruft
wurden (es werden die zum Zeitpunkt der Mastererstellung des
Installationsprogrammes ermittelten Hashwerte von nicht veréanderbaren
Informationen der kompilierten Programme mit denen der aktuell
verwendeten Programme gepriift). Es wurden keine Fehler in der Integritat
festgestellt.

Mit F11 kdnnen Sie sich eine zweite Sicht der gepriften Programme
anzeigen lassen.

O DirectCard Objektliste anzeigen 20.08.08 15:42:34
Version . . 01.36.00
cbjekte . . 13
Auswahl eingeben und Eingabetaste driicken.

S=Anzeigen
0 Objekt Biblicthek Hash Code
' DCCRDMON DIRCARD 02Z4B12E3S57TCCAARDE3IZA9RA4 044 TESADDISBFST

DCCWTDAT DIRCAFD S8F8Z80BCIARDDIFZ TF265CICE26311B4FIDIS03

DCENRDHON DIRCAFRD AZZBCTAGASFDBIGDHOEEBAZ104F401404A02 TR0

DCJoRCCS DIRCARD l62ED13BRIFTETASTEDOAE1299F2TDI1295405CE

DCOBJLST DIRCARD FIDTDFCFE0EB2ZBEB4GAFCISGAZ IEFCDZCEOGECS52

DCETVESEP DIRCAFD 315700212597 TEEDATICIGAE4ECEAODESELI4COST 3

DCSHDMSG  DIRCARD ACCA)ICFSTEDIEFFESS T2EOSDFSTTAZ21 7008400

DCSTRMON  DIRCARD 4T1CAD53D2CF2ETT205652 BACARAALDOTA2SDEACT

DCSYSCMD DIRCAED 4IRF9RSAEAFARL ASIEEIADEII425BEEEAS3I1TTT2

DCWRECRD DIRCARD ATSTDDEFELI4BRT1IC4B1E8REOBOF29BOESA3I2CE5C0FY

DCCRD DIRCARD ZCFF8R1SSADDTEFOTC1405400660EFASFA433664

DCDIRCRD DIRCARD 23E9CTTCIB2ASCE4SFDICAGEOFOFTOB4 74398415

Weitere ...
n  Fll=3icht Fl2=Abbrechen Fl7=Anfang FlA=Ende
0000000000

0041 — Anzeige der Hash Codes

Wird ein Programm verandert und die Hash Codes stimmen nicht mehr
Uberein, wird das Programm in rot angezeigt und eine entsprechende
Fehlermeldung in der Statuszeile ausgegeben.

DirectCard
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AENGEL DirsctCard Dhjuitl'_i.;:l:u mniqm‘n 20.07.06 08:25:03
Varsion . 01.10.00
Ohiekte . 13
Auswahl singebasn und Eingabetaste drmicken.
SeAnzelgen
Erstellt Erstellt Erstelle
Op Objekt Bibliothek Objektart Datum  System Benutzer
. oocRoMON  DIRCARD  *PoM 23:09:30 18.07.2006 5270 DIRCARD
DCOVTDAT DIRCARD *PEH 23:11:12 18.07.2006 5270 DIRCARD
DCENDMOW_ DIRCARD  *BGM 23:07:52 18.07.2006 5270 DIRCARD
_ DCOBJLST OIRCARD *PaM 23:11:33 18B.07.2006 5270 DIRCARD
DORTVSER DIRCARD  *DoM 23:11:13 18.07.2006 5270 DIRCARD
DCSHDMSG  DIRCARD  *PGM 23:11:13 18.07.2006 5270 DIRCARD
DCETEMON DIRCARD P 23:07:5%6 18.07.2006 5270 DIRCARD
DCSYSCHD DIRCARD * P 23:07:58 1B.07.20086 5270 DIRCARD
DOWRHCRD — DIRCARD — *DoM 23:08:01 18.07.2006 5270 DIRCARD
QINSTAPP DTRCARD * PE 23:18:07 18.07.2006 5270 RSECOFR
DCCRD DIRCARD  *SRVEGM  14:01:27 12.07.2006 5270 DIRCARD
DCDIRCED DIRCARD " ERVEEM 14:01:24 12.07.2006 5270 DTIRCARD
Waitere ...
FisVerlassen FS=Aktualisisren Fll=Sicht FlZ=pbbrechan FlT=Anfang
Fl8=Ende
Achtung! Mamipulierte Version von DCENDMON gefurnden. *
0318 — Anzeige mit manipuliertem Programm
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3.3 Integritatsprufung beim Starten des
Terminals

Eine weitere Prifung erfolgt bei jedem Starten eines Kartenterminals. Hier
wird, ohne vorher den Aufrufstapel anzuzeigen, die Integritatsprifung
durchgefiihrt. Die Prifung unterstiitzt den Verifikationsprozess, ersetzt
aber nicht die manuell zu startende Integritatsprifung durch den
Befehl CHKPGMOBJ. Wird beim Starten eines Terminals eine Veranderung
der Programme entdeckt, so werden dem Systembediener entsprechende
Hinweismeldungen in die QSYSOPR-Nachrichtenwarteschlange gestellt.

Deaenaeat .

0319 — Hinweismeldung ber manipulierte Programme
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4.0 Konfiguration

Anfangs muissen die SmartCard-Terminals - wie nachstehend beschrieben -
einmalig konfiguriert werden.

4.1

ComServer

Die Kommunikation zwischen iSeries und SmartCard Terminal erfolgt Uber
einen ComsServer Highspeed Kompakt (zum Anschluss von einem
SmartCard Terminal) oder einen ComServer Highspeed Office (zum Anschluss
von bis zu vier SmartCard Terminals) der Firma Wiesemann & Theis GmbH.

Die ComServer Highspeed bieten einen Direktanschluss einer seriellen Schnittstelle
an das Computer-Netzwerk. Die serielle Schnittstelle des ComServers kann
zwischen den Standards RS232, RS422 und RS485 umgeschaltet werden. Die
Einstellung der Seriellen- und der Netzwerk-Parameter erfolgt Uber Telnet,
ARP/RARP, SNMP oder auch per Internet-Browser und Web Based Management.

4.1.1

Vergaben TCP/IP-Adresse

Fur die ComServer der Highspeed-Generation stehen zur Erstvergabe der
IP-Adresse die folgenden vier Mdoglichkeiten zur Verfiigung. Detaillierte
Beschreibungen aller Verfahren sind im entsprechenden Kapitel des
Handbuches ComServer Highspeed aufgefihrt.

Management- und Inventarisierungs-Tool WuTility

Mit der Scan-Funktion von WuTility werden im lokalen Subnetz befindliche
ComServer und Web-10s automatisch gesucht und in einer Liste dargestellt.
Geraten, deren aktuelle IP-Adresse 0.0.0.0 (=Werkseinstellung) lautet, kann
dann Uber den Button Assign IP address eine giltige Adresse zugewiesen
werden. Wird der ComServer hier nicht angezeigt, wurde bereits eine
TCP/IP-Adresse aus einem anderen Subnetz vergeben. Verwenden Sie in
diesem Fall zur Einstellung der TCP/IP-Adresse die serielle Schnittstelle und
z.B. das Programm Hyperterminal

Statischer ARP-Cache-Eintrag

Uber einen statischen Eintrag in den ARP-Cache eines im gleichen Subnetz
befindlichen TCP/IP-Rechners und anschlieBendem Ping. Wie auch bei
Verwendung von WauTility, ist diese Methode nur mdglich, wenn der
ComServer zu diesem Zeitpunkt noch keine IP-Adresse hat.

Eingabebeispiel unter Windows: arp -s [IP-Adresse] [MAC-Adresse]
z.B. arp —s 192.168.100.235 00:¢0:3d:01:03:03

AnschlieRend kdnnen Sie direkt mit einem Telnet-Client eine Verbindung
Uber Port 1111 zu dem Gerat aufbauen und die weiteren Einstellungen
vornehmen.

Vergabe Uber die serielle Schnittstelle

Empfangt der ComServer wéahrend des Bootvorgangs einen kontinuierlichen
Datenstrom (Datenformat 9600, n, 8) mit dem Inhalt "x" (=ASCIl 120) wird
ein Prompt ausgegeben, an dem die Eingabe einer neuen IP-Adresse
mdglich ist. Diese Methode ist Uberschreibend und funktioniert unabhangig
davon, ob bereits eine IP-Adresse vergeben ist oder nicht.
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SchlieRen Sie dazu den ComServer mit dem mitgelieferten Nullmodemkabel
an die serielle Schnittstelle lhres PCs an und starten das Programm
Hyperterminal (Start — Programme - Zubehoér — Kommunikation -
Hyperterminal). Im Programm Hyperterminal stellen Sie die Verbindung tber
die serielle Schnittstelle ein, an der Sie den Comserver angeschlossen
haben (meist COM1 oder COM1).

Nun starten Sie den ComServer. Dricken Sie an der Ruckseite des
ComsServers den Reset-Knopf. Nach kurzer Zeit leuchten die beiden griinen
LEDs an der Vorderseite des ComServers fir einige Sekunden auf. Driicken
Sie in dieser Zeit auf Ihrer Tastatur dreimal die Taste "X". Nun wird folgender
Prompt angezeigt: IP no.+<ENTER>: Geben Sie hier die TCP-IP-Adresse,
gefolgt von Subnetzmaske und Gateway ein:

z.B. 192.168.100.235,255.255.255.0,192.168.100.216

Driicken Sie danach die Enter-Taste und bei fehlerfreier Eingabe wird lhnen
der eingegebene String wieder angezeigt. Die serielle Vergabe kdnnen Sie
beliebig oft wiederholen.

Vergabe tiber BOOTP/DHCP

In zentral verwalteten Netzen kann die IP-Vergabe auch tiber BOOTP- bzw.
DHCP-Server erfolgen. Dieser Weg bietet den zusatzlichen Vorteil, dass
Uber diese Protokolle auch gleichzeitig die Einstellung der Subnetzmaske
sowie der Gateway-Adresse erfolgen kann. Bitte wenden Sie sich in solchen
zentral verwalteten Umgebungen vor dem Anschlieen des ComServers an
den zustandigen Systemadministrator und bitten diesen im DHCP-System
eine feste IP-Adresse fur den ComServer zu reservieren.

4.1.2 Vergabe der Netzwerkmaske

Um Uber das lokale Netzwerk hinaus kommunizieren zu kénnen, benétigt
der ComServer neben der IP-Adresse auch die fir das jeweilige Subnetz
glltige Subnetmaske und Gateway-Adresse. Beide Werte missen beim
zustandigen Netzwerkadministrator erfragt werden.

Einstellung Uber das Telnet-Konfigurationsment

Verfligt der ComServer bereits Uber eine IP-Adresse, kénnen Subnetzmaske
und Gateway von einem in gleichen Subnetz befindlichen Rechner aus, tber
die Telnetkonfiguration (telnet [IP -Adresse] 1111] vergeben und
abgespeichert werden.

Vergabe uber die serielle Schnittstelle

Bei ComServern der Highspeed-Generation ab Firmwarestand 1.37 kénnen
Subnetzmaske und Gateway-Adresse auch Uber die serielle Schnittstelle
konfiguriert werden. Im Zuge der seriellen IP-Vergabe kdnnen die Werte
kommagetrennt, ohne Leerzeichen mit  angegeben werden.
Eingabebeispiel: 172.17.222.10,255.255.255.0, 172.17.222.1

Vergabe tiber BOOTP/DHCP

In zentral verwalteten Netzen kénnen Subnetzmaske und Gateway auch
zusammen mit der IP-Adresse Uber den BOOTP- bzw. DHCP-Server
zugewiesen werden. Dies wird aber nicht empfohlen da sich aufgrund von
IP-Adressanderungen Probleme bei der Kommunikation mit dem ComServer
ergeben kénnen.
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4.1.3 Konfiguration serielle Schnittstelle

Nach Zuweisung der TCP/IP-Adresse ist die serielle Schnittstelle des
ComServers auf folgende Werte einzustellen:

PORT A 9600,E,8,1,H

Das Konfigurationsmeni des ComServers ist nur Gber den TCP-Port 1111
verfugbar. Wird die Verbindung aus dem Telnet-Client heraus ohne
ausdriickliche Festlegung der Portnummer 1111 aufgebaut, wird der Telnet-
Standard-Port 23 angenommen. Unter Windows kann die ComServer-
Konfiguration am schnellsten tUber

Start > Ausfihren..." mit der Befehlszeile telnet [IP-Adresse] 1111
aufgerufen werden.

khkdkkkhkhbhkhhkbhbkkkhhtkkhkbhkdhkdkhikk

* W&T - COM SERVER *
kkkkkhkkhkkhkhhkhkhkhkkkhhkhkhkhkkkhkk

Mode: MONITOR
Mode: MENU TYP
Mode: COM SETUP
Mode: SET TCPIP
Mode: INFO
Mode: PASSWORD
Mode: SAVE
Mode: RESET
Mode: FLASH/EEP

W O - &,k W=

Press <No.+ ENTER> (g=quit): I

0032 — Telnet Comserver

Wahlen Sie die Meniioption 3 (Com Setup), und dann die Port-Nummer des
Anschlusses an dem das SmartCard Terminal angeschlossen ist (bei
ComServern mit einem Anschluss Auswahl 1)

DirectCard Konfiguration Seite 37



1.

ol
A
4

D

*** Menu: Protocol TCPIP

Port A 9600,E,8,1 . H

Baud:

Bit:
Parity:
Stopbit:
Handshake:

0033 — Port-Einstellungen

* &k

Press <No.+ ENTER> (g=quit): I

Stellen Sie Uber die Menuoptionen die angezeigten Protokollwerte ein,
wahlen im Hauptmeni die Option "7" = Sichern und verlassen das Meni
Uber Eingabe von "q".
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5.0 S-Trust Zertifikate — Download des Zertifikates
und PIN-Vergabe

Zur Signierung mit DirectCard ist ein Zertifikat von S-Trust, dem Trustcenter
des Deutschen Sparkassenverlages erforderlich.

5.1 Bestellung Massensignaturpaket

Das Massensignaturpakete kann mit dem Bestellformular direkt beim
Deutschen Sparkassenverlag bestellt werden: http://www.s-
trust.de/bezugsquellen/postident _massensignatur/bestellformular_s-
trust_massensignaturpaket.pdf. Alternativ kbnnen Sie dies auch bei einer
Registrierungsstelle in Ihrer Nahe bestellen. Die Registrierungsstellen finden
Sie hier: http://www.s-trust.de/reqistrierungsstellen.

Bestellen Sie auf jeden Fall einen SmartCard Reader von Reiner (Anthrazit
oder grau) mit, da dieses zwingend zum Download des Zertifikates auf die
Smart Card erforderlich ist.

5.2 Bestellung Zertifikat

Die Bestellung des Zertifikates kann entweder im Post-ldent-Verfahren mit
den Unterlagen aus dem Massensignaturpaket, oder wiederum bei einer
Registrierungsstelle in lhrer Nahe erfolgen. Der Antragsteller muss hierzu
personlich bei einem Postamt, bzw. der Registrierungsstelle erscheinen und
neben den Antragsunterlagen aus dem Massensignaturpaket einen
Personalausweis, bei  Verwendung von Pseudonymen  einem
Handelsregisterauszug des Unternehmens mitbringen.

5.3 Download Zertifikat

Sobald die Bestellung beim Deutschen Sparkassenverlag bearbeitet wurde,
erhélt der Antragsteller eine E-Mail mit Anleitungen zum Download des
Zertifikates auf die Karte. Eine ausfiihrliche Anleitung fir die Installation des
Zertifikates finden Sie hier: http://www.s-
trust.de/service support/zertifikatsmanagement/download qualifizierter zerti
fikate/Gebrauchsanleitung_qualifizierte Zertifikate V1 8.pdf

Hinweis

Achten Sie bitte darauf, dass Sie bei Vergabe der Signatur-PIN eine
maximal sechs Stellen lange PIN vergeben diirfen, auch wenn die Software
von S-Trust eine langere Eingabe zulasst.
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6.0 Verwalten von Kartenterminals tUber DirectWeb

DirectWeb ist das webbasierte Framework von Toolmaker zur Administration
von Toolmaker-Anwendungen. Zusammen mit der Produktinstallation wird —
bei installierter Betriebssystemoption http-Server — auch DirectWeb und die
entsprechenden Komponenten der Anwendung mit installiert.

6.1

DirectWeb Benutzerverwaltung

Um dber DirectWeb mit DirectCard Kartenterminals arbeiten zu kénnen,
missen Sie in DirectWeb das Benutzerprofil des Administrators der mit den
Kartenterminals arbeiten soll anlegen. Dies geschieht am Einfachsten indem
Sie sie einmal mit dem gewlnschten Benutzer in DirectWeb anmelden
(http://ip-adresse-ihrer-iseries:8888). Dabei wird Ihr Benutzerprofil als
DirectWeb-Benutzer angelegt. Dann missen Sie sich ab- und mit dem
Benutzerprofil QSECOFR wieder anmelden (nur dieser hat standardmafig
die Administrationsrechte in DirectWeb).

Andern Sie dann lhr neu angelegtes Benutzerprofil (anklicken, rechte
Maustaste driicken und aus dem Kontextmenii "Andern" wahlen) auf
Benutzerklasse: Administrator. Nun sind Sie berechtigt mit diesem Benutzer
die DirectCard Kartenterminals zu bearbeiten (sofern Sie im Betriebssystem
die notwendigen Rechte zur Verwaltung der Objekte besitzen).

6.2

DirectCard Kartenterminals

Uber die Menuauswahl DirectCard (Doppelklick oder Klick auf Pfeil vor dem
Begriff) kommen Sie zur Verwaltung der Terminals.

TlZIlEI'IIH\:#I Soltware GmbH 0D Toolmaker

[Plerl et i e Ay 400 - Raibeiid ks seewalen [D0.36.00 |

e — T I —

BARTU RN pp—

A AW

0448 — Kartenterminals verwalten

Intuitiv kdnnen Sie die Terminals durch Anklicken und Driicken der rechten
Maustaste bearbeiten:

DirectCard
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http://ip-adresse-ihrer-iseries:8888/

@ DirectCard/ 400 - Kartenterminals verwalten (01.36.02)

IE2RERE
Erstellen
Terminal Beschreibung Status A
FIDDY Terminal Brigge @ beendet
KARTEMEU Testterminal fur neue Karte @ heendet
THS0s [Toolmaker Sgnaturemminal ="} beendet
Ef Andern
THM504 TMS03 |:|j . ¥ beendet b72%
TMSO08 TMS03 bl ¥ beendet
TMS10 TMS03 Umbenennen ¥ beendet
WOIDT Terminal Hotline Telesec Kar Anzeigen ¥ beendet
# Léschen
k) Starten
=) Beenden
Testsignatur
Ferifikat lesen
~© Null PIN andern
PIM Testen
PIM andern
Q% Gruppieren

0449 — rechte Maustaste

Bei Andern z.B. wird folgende Bearbeitungsmaske angezeigt:
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€) pirectCcard/400 - Terminal dndern

Terminal Name: TMS01

Beschreibung: Toolmaker Signaturterminal mit STRUST Kd
v Aktiv

Terminal Typ: Kobil KAAN Pro

Verbindungsart: ComServer

Hostname oder IP Adresse: |C(}MSERVER3 =

Port Nummer: 8000 =

Anzeigetext: |Tooimaker

¥ Text anzeigen

Erorderliche Karte: |B72519[][][][][][][][]18826
Karte limitieren: " (kein Limit)

" Zeitlimit

{* Signaturen Limit
Anzahl an Signaturen: 999999
Eingabe Timeout: Sekunden
Buffer Timeout: Millisekunden

IV Trace aktiviert

| Speichem || Aktualisieren || Abbrechen

0450 — Kartenterminal bearbeiten

Die Parameter und deren Bedeutung entnehmen Sie bitte der Beschreibung
des nachsten Kapitels.
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7.0 Mit Kartenterminals arbeiten (WRKCRDTRM)

Die Kartenterminals welche die SmartCards aufnehmen werden Uber einen
zentralen Befehl native auf dem iSeries System verwaltet. Uber die
Berechtigung zur Verwendung des Befehls wird sichergestellt, dass nur
autorisierte Mitarbeiter diese Funktion ausfiihren kénnen.

Mit dem Befehl

EDTOBJAUT OBJ(DIRCARD/WRKCRDTRM) OBJTYPE(*CMD)

stellen Sie die Zugriffsberechtigung auf den Befehl zum Arbeiten mit
Kartenterminals ein. Stellen Sie sicher, dann nur autorisierte Personen
Zugriff auf den Befehl haben. Insbesondere der Zugriff fur *PUBLIC MUSS
auf *EXCLUDE eingestellt sein.

Mit dem Befehl WRKCRDTRM kénnen die Kartenterminals konfiguriert und
verwaltet werden.

CHA, Mit Eartenterminals arbsiten 28.03.06 15:31:08
Positiosnisaren auf l Varzion
Auswahl singeben und Eingabataste dricken,
ZeAndern 4=Léschean B=Harte $=Starten lO=Beendsn
li=Tasteignatur 15=Iertif.lesen 16=Jcb anzeigen
Op Terminal Baschreibung Status

FOBIL Fobil Eartenterminal beareit

Enda
Fi=Verlazsan Fi=Aktualisisran Fé=Hinzufilgen Fll=Sicht Fl2=Abbreachen
Fl7=Anfang Fl8=Enda

0001 — Befehl WRKCRDTRM

Positionieren auf
Wenn Sie eine Vielzahl von Kartenterminals verwenden, kénnen Sie hier ab
einem eingegebenen Namen positionieren.

7.1

Kartenterminal hinzufiigen (F6) / Andern (2)

Mit dieser Auswahl werden die Parameter fiir ein SmartCard-Terminal
geandert.

Hinweis
Das Terminal muss beim Andern auf Status ,beendet” stehen.

DirectCard

DDMit Kartenterminals arbeiten (WRKCRDTRM)DDDDDDDDDDDDDD

Seite 45



Kartenterminal andern

Anderung eingeben und Eingabataste dricken.

: Fi=Verlassen FlZ=Abbrechen

0002 — Kartenterminal andern

Terminalname
Geben Sie hier einen Namen fir das Terminal ein.

Beschreibung
Hier kdnnen Sie eine Textbeschreibung fur das Terminal eingeben.

Aktiv
Mit diesem Parameter kann das Terminal aktiviert / deaktiviert werden.

Gultige Werte sind:
J Terminal aktiv

N Terminal inaktiv

Terminaltyp
Hier stehen Hersteller und Art des Terminals (zurzeit nur *KAANPRO = Kobil
KAAN Professional).

Verbindungsart
Art der Anbindung an die iSeries (zurzeit nur *COMSERVER = W&T
ComServer).

Hostname/IP

IP-Adresse oder Hostname des ComsServers. (Ein Hosthame des
ComServers muss in den TCP/IP-Einstellungen unter CFGTCP, Auswahl 10
mit einer IP-Adresse aufldsbar sein).

Portnummer
TCP/IP Portnummer fir den Datenaustausch (8000 fiir Port1)

Anzeigentext
Eingabe des Textes, der in der ersten Zeile des Kartenterminals angezeigt
werden soll.
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Anzeigereferenz

Hier wir gesteuert, ob wahrend des Signiervorganges ein Referenztext
angezeigt werden soll. Dieser Text dient dann zur Info, welches Dokument
gerade signiert wird. Nachteil dieser Textanzeige ist, dass eine Signatur ca.
3-4 Sekunden Zeit in Anspruch nimmt. Ohne diesen Text nur ca. 1 Sekunde.

Gultige Werte sind:
J Anzeige Referenztext

N Keine Anzeige des Referenztextes

Kartennummer
Hier kann eine feste Kartennummer fir das Terminal vorgegeben werden.
Andere Karten werden dann vom Programm nicht akzeptiert.

Gultige Werte sind:

*ANY Erlaubt die Verwendung beliebig verschiedener
Karten

Nummer  Eingabe feste Kartennummer

Max. Signaturen oder Zeitraum

Fur Massensignaturen konnen Sie hier festlegen, ob die einmal
eingegebene PIN Gililtigkeit fir eine bestimmte Anzahl Signaturen, oder fir
einen bestimmten Zeitraum haben soll. Nach Vergabe der hier hinterlegter
Anzahl Signaturen, bzw. nach Ablauf des Zeitraums wird das SmartCard
Terminal eine neue PIN anfordern.

Eingabe Timeout
Gibt den Zeitraum in Sekunden an, den das Kartenterminal auf eine
Dateneingabe (z.B. PIN) wartet.

Buffer Timeout

Gibt den Zeitraum in Millisekunden an, nach dem ein gelesener Buffer aus
dem Terminal als abgeschlossen gesehen wird. Der Standardwert ist 50
Millisekunden und kann nach Bedarf, z.B. bei Remote Installation des
Terminals nach oben korrigiert werden.

Trace
Erlaubt die Ausgabe von Traceinformationen in eine Spooldatei.

Gultige Werte sind:
J Ausgabe Traceinformation in Spooldatei

N Keine Ausgabe von Traceinformationen

7.2 Loschen (Auswahl 4)

Mit dieser Auswahl wird der Eintrag eines Kartenterminals geléscht. Das
Kartenterminal muss dazu auf Status ,beendet” stehen.
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CHA Légchen von Eartenterminals bestAtigen 28.03.06 20:18:3

Eingabeataste dricken, um Auswahl 4=Loschen zu bestltigen,
Mit Fl12Z zur vorherigen Anzeige zuriickkehren, um dis Auswahl zu lndern.

Op Terminal  Beschreibung Status

4 KORIL Ecbhbil Eartsnterminal beandet

Enda
F3=Verlassan Fl2=Abbrechsn

0003 — Loschen Kartenterminal

7.3 Karte (Auswahl 8)

Mit dieser Auswahl kdnnen Sie das Kartenterminal testen, die NULL PIN
andern und die PIN konfigurieren. Das Kartenterminal muss dazu im Status
.beendet" sein.

Sigmnaturkarte konfigurieren
THMS03 TH503

Kartenhardware testen

1. Kartenterminal testen

Erstkonfiguration

2. HULL PIN indern (Auslieferungszustand)
PIN Konfiguration

3. PIN firr Signatur itherpriafen

4. PIN firr Signatur andern

Auswahl I

F3=Verlassen Fl12=abbrechen

0004 — Signaturkarte konfigurieren

Auswahl
Eingabe einer gultigen Auswabhl.

Seite 48

DDMit Kartenterminals arbeiten (WRKCRDTRM)DDDDDDDDDDDDDD DirectCard



7.3.1 Kartenterminal testen

Mit dieser Auswahl wird die Funktionsfahigkeit des SmartCard Terminals
und der eingestellten Kommunikation getestet. Das Kartenterminal muss
dazu im Status ,beendet’ sein. Nach Ausfihren der Funktion erhalten Sie
am iSeries Bildschirm folgende Nachricht:

. l Fommunikation aktiv...
: Hinweise am Terminal beachten! :

0016 — Kartenterminal testen

Am SmartCard Terminal erscheint gleichzeitig der Text ,,Geben Sie eine
Zahl ein“. Nun kénnen Sie am Terminal eine beliebige Ziffernfolge eingeben
und mit der Taste OK bestatigen.

Sollte das SmartCard Terminal nicht angesprochen werden kénnen, erhalten
Sie moglicherweise folgende Fehlermeldung:

i I!‘nhlarm.ﬂld‘ung.‘
Unable to open device.

0018 — Fehlermeldung

Im positiven Fall, wenn alles richtig konfiguriert ist und das SmartCard
Terminal funktioniert, erhalten Sie folgende Rickmeldung am iSeries
Bildschirm angezeigt:

: }| Kartenhardware testen -

Terminal : DEKOBCT398V2.08 H
Karten-Nr: 8949017280000655071 :
Kartentyp: Prozessorkarte {(asynchrone ICC .
Eingabe : 222222 .

Fi=vVerlassen FlZ2=Abbhrechen -

0034 — Hardwaretest

Terminal
Die Seriennummer des verwendeten SmartCard Terminals wird ausgelesen
und hier angezeigt.
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Karten-Nr.
Auch die Kartennummer der eingesteckten SmartCard wird ausgelesen und
angezeigt.

Kartentyp
Hier steht der ermittelte Typ der eingesteckten SmartCard.

Eingabe
Hier steht die von Ihnen am Terminal eingegebene Ziffernfolge.

7.3.2 NULL PIN andern

Das NULL-PIN-Verfahren wird bei den S-TRUST Zertifikaten nicht benétigt,
sondern nur bei T-Systems Zertifikaten die voraussichtlich ab Ende 2008
wieder unterstitzt werden.

: HNULL PIN &ndern :
: PIN fiir Signatur . g -
: F3=Verlassen Fl2=Abbrechen :

0019 — NULL PIN &ndern

PIN fur Signatur
Eingabe der PIN fir die Signatur.

7.3.3 PIN ftr Signatur tberprifen

Nachdem Sie lhre PIN vergeben haben, Uberzeugen Sie sich anschlieRend
mit Hilfe des hier beschriebenen Tests Uber die Korrektheit der Angaben im
Zertifikat und dem korrekten Aufdruck der Kartennummer.

Um die PIN zu uberprifen, rufen Sie die Funktion ,PIN fir Signatur
Uberprifen am iSeries Bildschirm auf. Sie werden aufgefordert die Hinweise
am Terminal zu beachten.

. ! Fommunikation aktiv...
: Hinweise am Terminal beachten! :

0016 — Kartenterminal testen

Seite 50 DDMit Kartenterminals arbeiten (WRKCRDTRM)DDDDDDDDDDDDDD DirectCard



Am SmartCard Terminal selbst erscheint im Display die Meldung ,Bitte
Geheimzahl eingeben*.

Geben Sie nun die von lhnen vergebene PIN (ber die Tastatur des
Terminals ein. Sie erhalten am Terminal die Meldung ,Aktion erfolgreich”
angezeigt und sehen am iSeries Bildschirm wieder das Mend.

Wenn Sie die PIN Uber die Tastatur des Terminals falsch eingeben,
erscheint am Terminal eine Fehlermeldung und am iSeries Bildschirm wird
folgende Meldung angezeigt:

: Prehlermeldung:
Error verifying Sigé password (2 retries laft) (dx&3C2

0036 — Fehlermeldung falsche PIN

Sie sehen, dass hier nur noch zwei Versuche brig sind, bevor die Karte
endglltig gesperrt wird.

Sollte die Kommunikation mit dem SmartCard Terminal nicht funktionieren,
erhalten Sie folgende Fehlermeldung:

i IFnhlarmﬂldung:
Unable to open device.

0018 — Fehlermeldung

7.3.4 PIN fUr Signatur &ndern

Wenn Sie die einmal vergebene PIN fir Ihre Signaturkarte &ndern méchten,
kdénnen Sie das uber diese Funktion durchfihren.

. ! Fommunikation aktiv...
: Hinweise am Terminal beachten!

0016 — PIN fur Signatur &ndern

Geben Sie nun nach Aufforderung ,Bitte Geheimzahl eingeben* am Terminal
die alte PIN ein.

Danach werden Sie tUber ,Neue Geheimzahl eingeben“ aufgefordert die
neue Geheimzahl einzugeben. Geben Sie diese Uber die Tastatur des
SmartCard Readers ein.

Nun kommt die Anzeige ,Eingabe wiederholen®, geben Sie jetzt die neue
PIN noch mal zur Bestétigung ein.
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Sollten Sie die PIN-Anderung erfolgreich absolviert haben, erscheint am
Terminal kurz die Meldung ,Aktion erfolgreich®.

Wenn Sie die Bestétigungs-PIN nicht korrekt eingegeben haben, erscheint
am iSeries Bildschirm folgende Meldung:

H ITehlErmeidung:

Geheimzahl nicht gleich. (GxE402)

0037 — Geheimzahl falsch eingegeben

7.4  Starten (Auswahl 9)

Starten des Hintergrundjobs flr das SmartCard Terminal im Subsystem
DIRECTCARD. Das Gerat muss gestartet sein, damit andere Anwendungen
diese verwenden kénnen. Das Starten ist nur erfolgreich, wenn das Terminal
sich im Status ,beendet” befindet.

Kartenterminal starten (STRCBDTERM)

Auswahl singeben und Eingabetaste dricken.

Kartentarminal . . . - - . » FKOBIL Nama, *ALL

Ende
F3=Verlassen Fd=Badienerf. FS5=Aktualisiarsn FlZ=Abbrechen
Fl3=Verwendung der Anzaige FZd=Weitere Tasten

0005 — Kartenterminal starten

Kartenterminal

Wenn Sie diese Funktion aus dem Menu heraus aufrufen, ist der Name des
Terminals bereits vorgegeben. Um auch aus eigenen Anwendungen heraus
ein SmartCard Terminal starten zu kénnen, steht der Befehl STRCRDTRM
zur Verfugung, bei dem Sie den Namen des Kartenterminals in diesem
Parameter vorgeben mussen.

Dieser Befehl verursacht noch keine sicherheitsrelevanten Eingaben, das
Terminal wird lediglich in den Status versetzt Anforderungen
entgegennehmen zu kénnen.

7.5 Beenden (Auswahl 10)
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Diese Auswahl beendet den Hintergrundjob DIRECTCARD fiir das Terminal.
Das Beenden ist nur erfolgreich, wenn das Terminal sich im Status ,bereit"
befindet.

EKarten Terminal beenden (ENDCRDTRM)

Auswahl singeben und Eingabetaste dricken.

KEartenterminal . . . . . . . . . » EOBIL Hame, ®*ALL
Besandan . . . g BcETRLD *CHTRLD, *IMMED

Ende
F3=Varlassan Fd=Badisnarf. FS=Aktualisiaren FlZ=Abbrachean
Fl3=Verwandung dar Anzaige FZd=Waitera Tastan

0006 — Kartenterminal beenden

Kartenterminal

Wenn Sie diese Funktion aus dem Meni heraus aufrufen, ist der Name des
Terminals bereits vorgegeben. Um auch aus eigenen Anwendungen heraus
ein SmartCard Terminal beenden zu kénnen, steht der Befehl ENDCRDTRM
zur Verfugung, bei dem Sie den Namen des Kartenterminals in diesem
Parameter vorgeben mussen.

Beenden
Ein Kartenterminal kann kontrolliert oder sofort beendet werden.

Gultige Werte sind:
*CNTRLD Dies ist der Standardwert mit dem das Terminal
kontrolliert beendet wird, dabei wird abgewartet bis

laufende Vorgangen beendet sind.

*IMMED Mit dieser Auswahl wird das Terminal sofort, ohne
Berucksichtigung laufender Vorgéngen beendet.

7.6 Testsignatur (Auswahl 14)

Diese Auswahl sendet eine Signatur-Anforderung an das SmartCard
Terminalprogramm. Am Terminal muss danach die PIN Uber die integrierte
Tastatur eingegeben werden. Diese Anforderung versetzt das Terminal
gleichzeitig in den Status ,Karte OK PIN OK" und kann somit auch zur
ersten PIN-Eingabe nach einem Neustart verwendet werden. Nach
erfolgreicher Signatur-Anforderung ist das SmartCard Terminal bereit fir die
Signatur von Vorgéngen.
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CHA Mit EKartenterminale arbsiten 29.03.06 15:53:18
Fositionieran auf . I Version - 01.00.00

Auswahl singeben und Eingabetaste drickan.

2=Andearn 4=Léschen B=Earte S=Starten l0=Beandean
l4=Testsignatur 15=Iertif.lesen 1l6=Jcb anzeigen
Op Terminal :Ean:hrn:.bung Status
14 EOBIL Ecbil Eartenterminal EBeresilt
Ende
F3=Verlassan FS=Aktualisieren Fé=Hinzuflgan Fll=Sicht Fl2=akbrechen
Fl7=Anfang FlB=Ende

Testsignatur mit Karte 8949017230001488455 auf Terminal EOBIL erfolgreich du

0007 — Testsignatur anfordern

Sie werden aufgefordert die Hinweise am Terminal zu beachten.

. l Fommunikation aktiv...
: Hinweise am Terminal beachten!

0016 — Kartenterminal testen

Am SmartCard Terminal selbst erscheint im Display die Meldung ,Bitte
Geheimzahl eingeben®.

Geben Sie nun die von lhnen vergebene PIN Uber die Tastatur des
Terminals ein. Sie erhalten am Terminal die Meldung ,Aktion erfolgreich”
angezeigt und sehen am iSeries Bildschirm wieder das Mena.

Wenn Sie die PIN Uber die Tastatur des Terminals falsch eingeben,
erscheint am Terminal eine Fehlermeldung und am iSeries Bildschirm wird
folgende Meldung angezeigt:

: Fehlermeldung:
Error verifying Sigé password (2 retries laft) (Odx&3IC2)

0036 — Fehlermeldung falsche PIN

Sie sehen, dass hier nur noch zwei Versuche ubrig sind, bevor die Karte
endgliltig gesperrt wird.

Sollte die Kommunikation mit dem SmartCard Terminal nicht funktionieren,
erhalten Sie folgende Fehlermeldung:
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i I!‘nhl armaldung:
Unable to open device.

0018 — Fehlermeldung

Wurde eine Testsignatur erfolgreich angefordert, so erscheint in der
Meldungszeile am iSeries Bildschirm ein entsprechender Hinweis.

7.7  Zertifikat lesen (Auswahl 15)

Diese Auswahl sendet eine Anforderung zum Auslesen des Zertifikats an
das SmartCard Terminalprogramm. Das Zertifikat wird unter dem Namen
der Kartennummer im IFS des iSeries Systems unter
.~ Toolmaker\DirectCard\Certs" abgelegt. Nur bei der ersten Anforderung wird
das Zertifikat direkt von der Karte gelesen. Spater erfolgt dieser Vorgang
direkt aus dem IFS, da so die Geschwindigkeit um ein Vielfaches hoher ist.

CHA Hit Eartenterminals arbeiten 29.03.06 16:09:42
Positionieren auf . I Varsion . 01.00.00
Auswahl eingeban und Eingabstaste dricken.
Z=Andern 4=Léschean B=Karte S=Starten l0=Beandan
l4=Testsignatur 15=Jertif.lesen 16=Job anzeigen
Op Terminal Beschreibung Status
15 FKOBIL Eobil Eartenterminal bersit
Enda
F3=Verlassen Fi=Aktualisisran FE=Hinzufigen Fll=Sicht FlZ=Abbrechan
FlT=Anfang Fl@=Enda

Zertifikat von FKarte 8543017230001488455 gelesen.

0008 — Zertifikat lesen

7.8 Job anzeigen (Auswahl 16)

Diese Auswahl fihrt den Befehl WRKJOB fur den Kartenterminaljob durch
und erlaubt so die Anzeige von Traces oder Joblogs.
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Job anzeigen
Sygtem: 4444224

Tok i FOBRIL Banutzer; JPRIR Nummeat : 194802

Auswahlm&glichkeitan:

1 Jobstatusattribute anzeigan

2. Jebdafinit

NEACTEIDUTS ARZaLgan

sattribute anzsigen, falls aktiv

i anTeiger

Jobprotokoll anzeigen Falls aktiv oder in Jobwarteschlange
Aufrufstapel anzelgen, falls aktiv
i, Sparren anzeligen, falls aktiwv
13. Bibliotheksliste anzeigen, falls aktiv
14. Offane Dateien anzeigan, falls aktiv
15. Dateilbar gen anzeigen, falls aktiv
16§, COMMIT-Steusrungsstatus anzeigen, falls aktiv
Weitere ...
Augwahl

F3=Vearlassen FlZ2=Abkbrechen

0009 — Job anzeigen

Mit Auswahl 10 kdnnen Sie sich das Jobprotokoll fir das SmartCard
Terminalprogramm anzeigen lassen. Dies ist normalerweise nicht
notwendig, im Fehlerfall kbnnen Sie jedoch hier weitere Informationen Uber
den Status des Programms erhalten.

Jobprotokoll anzeigen
System: S4444224
Jeb . . EOBRIL Banutzer : QPGMR Hummer . . . @ 1594802

>> CALL PGM(DCCRDMOH) PARM(| "EOBIL '}

Eingabetaste --=> Waiter.

F3=Verlassen FS5=Aktualisieren Fl0=Detailnachrichten anzeigen Fl2=Abbrechen
Fle=Jobmani FZ2d=Waitare Tastan

0010 — Jobprotokoll

7.9 Zusatzliche Sicht (F11)

In der zweiten Sicht wird die aktuell eingelegte Kartennummer angezeigt,
sowie die Anzahl der erzeugten Signaturen und Datum/Uhrzeit der ersten
Initialisierung der Karte seit Start des Kartenterminalprogramms.
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CHA Mit Eartenterminals arbeiten 25.03.06 16:21:21
Positionieren auf . . . Varsion 01.00.00

Auswahl singeben und Eingabataste dricken.

2=Andern 4=Loschan B=Karte g=S5tartan l0=Boendan
li=Testsignatur 15=Zertif.lesen 16=Job anzeigen
Bp Terminal Aktuelle Karten-Hr. ?qruund.ung seill Eign.turnn
I FEOBIL B943017230001488455 29.03.06 15:521:11 2
Ends
FiaVerlassen Fi=Aktualisieran FoimHinzufigen FllwSsicht FlZmabbreshan
Fl7=Anfang FlB=Ende

0011 — Zusatzliche Sicht
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8.0 Befehle zum Starten und Beenden des
Terminaljobs

Damit Sie die Signaturkomponente DirectCard unkompliziert in eigene
Anwendungen integrieren konnen, stehen lhnen iSeries-Befehle zur
Verfugung. Zum Starten und Beenden der Kartenterminals gibt es die
Befehle STRCRDTRM und ENDCRDTRM, die nachstehend beschrieben
werden.

8.1

Starten des Terminaljobs ( STRCRDTRM )

Mit diesem Befehl kénnen Sie ein SmartCard Terminal starten, d.h. zur
Entgegennahme weiterer Anforderungen bereit machen. In diesem Zustand
werden noch keine sicherheitsrelevanten Anforderungen getatigt.

Fartenterminal starten (STRCRDTRM)
Auswahl singeben und Eingabetaste driicken.

Eartenterminal . . . . . . . . . *ALL Hams, *ALL

Ende
F3=Verlassan Fd=Bedienexrf. FS=Aktualisieran Fl2=Abbrechen
F13=Verwandung der Anzeige F24=Weiteres Tasten

0012 — Befehl STRCRDTRM

Kartenterminal
Eingabe des Kartenterminals, das gestartet werden soll.

Gultige Werte sind:
Name Name des zu startenden Kartenterminals
*ALL Alle Kartenterminals starten
Die Kartenterminaljobs laufen im Subsystem DIRECTCARD unter dem
Benutzer QPGMR und dem Namen des Terminals. Das Subsystem

DIRECTCARD wird automatisch gestartet.

Je SmartCard Terminal wird ein eigenes Programm gestartet, nur Uber
dieses Programm wird mit dem Terminal kommuniziert.

DirectCard
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Hit aktiven Jobs arbeiten 54444224
30.03.06 O09:46:43
cPu 7.0 Abgelaufenn Zeit 01:27:50 Aktive Jobs 115

Auswahl esingeben und Eingabetaste dricken.

2=Andarn 3=Anhalten d=Baandsan S=Arbeiten mit E=E:|:n:|.gl£bnn
T=Hachricht anzeigen B=MHit Spool-Dateien arbeiten 13=Unterbrechean
Rusw Su.bryltmfd'nh Banutzer Ark CPU % PFunktion
I DIRECTCARD g5YS SRS 0,0
EOBIL BCH 0,1 PGH=-DCCROHON
QBATCH SRS 0,0
QO S5B5 0.0
QCTL ERS 0,0
GEYSSCD BCH 0,0 PGM-QEIESCHEP
QINTER ShS 0,0
INT 0,9 CHD-WREACTJOR
INT 0,7 CHD=-LIBLGSC
HWeitars
Parametar odsr Bafehl
F3=Verlassean FS=Aktualisieran FlO0=Heubaginn Fll=Aufgelaufans Datan

FlZ=Abbrechen Fi3=Weitere Angaben F2d4=Weiters Tasten

0013 — Subsystem DIRECTCARD Kartenterminal starten

8.2 Beenden des Terminaljobs (ENDCRDTRM )

Mit diesem Befehl kdnnen Sie ein SmartCard Terminal beenden.

Kartenterminal beenden {(ENDCEDTEM)

Auswahl eingeben und Eingabetaste driicken.

Kartenterminal . . . . . . . . . *ATL Hame, *ALL
Beenden . . . . . . . . . . . . *CHTRLD *CHTRLD, *IMMED

Ende
F3=Verlassen Fi4=Bedienerf. Fh=aktualisieren Fl12=abhhrechen
Fl3=Verwendung der Anzeige F24=Weitere Tasten

0014 — Befehl ENDCRDTRM Kartenterminal beenden

Kartenterminal
Eingabe des Katenterminals, das beendet werden soll.

Glltige Werte sind:

Name Name des zu beendenden Kartenterminals
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*ALL Alle Kartenterminals beenden

Beenden
Ein Kartenterminal kann kontrolliert oder sofort beendet werden.

Gultige Werte sind:

*CNTRLD Dies ist der Standardwert mit dem das Terminal
kontrolliert beendet wird, dabei wird abgewartet bis
laufende Vorgangen beendet sind.

*IMMED Mit dieser Auswahl wird das Terminal sofort, ohne

Berucksichtigung laufender Vorgéngen beendet.

DirectCard
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9.0 Kartenterminals

Nachstehend werden die Statusanzeigen, Leuchtdioden und Tastatur an
den Kartenterminals detailliert beschrieben.

9.1 Statusanzeigen der Kartenterminals

Nach Neustart des Terminals erfolgt der erste Zugriff der Karte erst nach der
Anforderung einer Signatur und des Kartenzertifikats. Das Terminal
.bemerkt* erst, dass eine Karte eingelegt wurde, wenn ein solcher Zugriff
erfolgt.

9.1.1 Neustart des Gerates

Das Gerét sollte nach Neustart folgenden Text anzeigen:

www . toclmaker . de
Karte — TIN —

0021 — Neustart des Gerates

D.h. es erfolgte noch kein Zugriff auf die Karte und auch eine PIN wurde
noch nicht eingegeben.

Hinweis:
Der angezeigte Text www.toolmaker.de kann durch einen eigenen Text
ersetzt werden

9.1.2 Kartenanforderung

Wird eine Karte z.B. durch Auslesen des Zertifikats angefordert, so erscheint
folgender Hinweis am SmartCard Terminal:

Bitte Karte
ginfihres

0022 — Auslesen des Zertifikats

9.1.3 Eingelegte Karte

Nach Einlegen der Karte andert sich die Anzeige auf:

Www-toalmaker.de
Karts 0K PIN —

0023 — Eingelegte Karte
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9.1.4 PIN-Anforderung

Wird eine PIN angefordert, so &ndert sich die Anzeige wie folgt:

Bitte Geheimzahl
eingeben:

0024 — PIN Anforderung

Sind die Schloss-Symbole anstelle der Eingabe nicht zu sehen, so ist
dies ein eindeutiges Zeichen, dass am Kartenterminal oder am
Programm manipuliert wurde.

Nur wenn die Schloss-Symbole angezeigt werden, darf eine PIN-Eingabe
erfolgen. Bei jeder anderen Anzeige darf niemals den PIN eingegeben
werden. Die Schldsser zeigen eine Betriebsart an, bei der die PIN das
Terminal nicht verlasst und somit nicht Gber die Anschlussleitung Ubertragen
wird.

9.1.5 Erfolgreiche PIN-Eingabe

Nach erfolgreicher PIN-Eingabe zeigt die Anzeige folgenden Text:

WWu.toolmaker.de
Earte 0K PIN 0K

0025 — erfolgreiche PIN-Eingabe

In diesem Status kdnnen nun beliebig viele Signaturen im Batchmodus
erzeugt werden.

9.1.6 Referenzanzeige

Ist in der Konfiguration des Terminals ,Anzeige Referenz J“ eingestellt
worden, so zeigt das Terminal bei jeder angeforderten Signatur die Ifd.
Nummer der Signatur seit PIN-Eingabe (254) und den Referenztext der
jeweiligen Anwendung an (z.B. ,Sign Fax 8258 fiir DirectFax).

Signatur 254
Sign ‘Fax ARGA

0026 - Referenzanzeige

9.2 Leuchtdioden am Kartenterminal

0027 Kommunikation mit dem Terminalserver ist aktiv

0028 Karte wurde eingelegt und ist vom Terminalprogramm
registriert worden
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Hinweis: Die Textanzeige andert sich nicht unmittelbar nach dem
Herausnehmen der Karte. Es erlischt nur die orange LED. Erst beim
nachsten Zugriff auf die Karte bemerkt das Terminalprogramm diese
Veranderung.

9.3 Tastatur am Kartenterminal

* 0029 Abbruch
0030 Léschen
0031 OK ('nach PIN-Eingabe nicht erforderlich )
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10.0 Logdatei

In der Datei DCSGNLOG/DIRCARD werden sémtliche Signaturaktionen der
Kartenterminals festgehalten. Die Datei enthélt folgende Informationen:

10.1 Aufbau der LOG-Datei
Feld Text Lénge Dez.
SLID Terminal ID 11 0
SLNAM Name 10
SLCRD Card 30
SLDAT Date 14 0
SLSEQ Signature Sequence 7 0
SLUSR User 10
SLJOBS Job Signing 26
SLJOBR Job Requesting 26
SPLREF Reference 16
SLRTN Return Code 7
SLDATA Signed Data 20 \%
SLSIGN Signature 128 \%

10.2 Inhalt der LOG-Datei
Termisal 10 Hame Card Bate Sigastere Soqmeace Beawtzer  dob 1
0015 — Inhalt der LOG-Datei
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11.0 Neuerungen

Nachfolgend eine Zusammenfassung von Erweiterungen und Korrekturen
der letzten drei Releases.

Die Neuerungen sind in drei Kategorien unterteilt die entsprechend ihrer

Wichtigkeit farblich markiert sind: Funktionale Neuerungen in Grun,
und Fehlerkorrekturen in Schwarz. Dies

soll Ihnen die Orientierung beim Durcharbeiten der Neuerungen erleichtern.

11.1 Version 1.30

e Unterstitzung der S-Trust Zertifikate anstelle der T-Systems
Zertifikate.

11.2 Version 1.36

e Unterstitzung des vom Gesetzgeber vorgeschriebenen Hash-
Algorithmus SHA-256. Die Auswahl des zu verwendenden
Algorithmus erfolgt in den Anwendungen die Dokumente signieren
(DirectFax/DirectMail)

11.3 Version 1.40

o Verifizierung des Hashwertes. Nach Rickgabe der Signatur vom
Terminal wird Uber den offentlichen Schlissel der Hashwert des
signierten Objektes ermittelt und mit dem Hashwert verglichen der
an das Terminal gesandt wurde. Damit konnen theoretisch
vorkommende Veradnderungen im Datenstrom zwischen iSeries und
Signaturterminal entdeckt und die Signatur als fehlerhaft erklart
werden.

e Die Verwaltung der Kartenterminals kann auch tber DirectWeb, das
webbasierte Framework von Toolmaker erfolgen.
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